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Koszonto

Tisztelettel kdszontjik Ont, Kedves Kolléga, Tisztelt Olvasd!

2022. november 17-én a Puskas Tivadar Mdszaki Szakkollégium,
valamint a Hirkozlési és Informatikai Tudomanyos Egyesilet
Informacidbiztonsagi Szakosztalya altal megrendezésre kerilt az ,A
jovO biztonsagi kihivasai I1.” cim{ szakmai tudomanyos konferencia.
A konferencia alapvetd célja egy tudomanyos szakmai férum
biztositasa a kutatasi eredmények bemutatasa, ismeretterjesztés,
tovabba kapcsolatépités céljabél a téma irant érdeklodok, a
hadtudomany terlletén kutatast folytatok szamara. A konferencian
0sszesen 19 kutatd, doktorandusz, mester- és alapszakos hallgaté
mutatta be kutatdsi eredményeit, melyek kozil jelen kiadvanyban

a szerzOk hozzajarulasaval 12 kerilt megjelentetésre.

Jelen kiadvanyban a szerkesztObizottsag az egyes eldadasokhoz
készitett absztraktokat és el6adasokat gyl(ijtotte 6ssze, amelyeket

nagyon nagy drommel bocsajt rendelkezésre a Kedves Olvasdknak.

Budapest, 2022. november 17.

Dr. habil. Kerti Andras
a Szerkesztobizottsag
elndke
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A konferencia programja

eivok

HIRKOZLES £S INFORMATIKAI — ~

TUDOMANYOS EGYESOLET —=~ PUSKAS
INFORMACIOBIZTONSAG! TIVADAR

SZAKOSZTALY

A jovo biztonsagi kihivasai II1. konferencia

2022. 11. 17.
Oktatasi Kézpont, IV. emelet, 415
Iddpont Eléad6 neve Eléadas Cime
09:50-10:00 0-415: Konferencia megnyitasa

1. szekcid: Szekciovezetd: Dr. Toth Andras, Dr. Farkas Tibor

Az Orosz Féderacid kiberhadviselési
10:00-10:20 Krasnyanszki Brund muiveleteinek valtozasa a kiil6nb6z6
konfliktusok soran

10:20-10:40 Vattai Eszter Az OSINT katonai vonzatai

10:40-11:00  Molnar Anna A miiveleti NATO harca a kdz6s biztonsag
jegyében

11:00-11:20  Sipos Akos Haborus propaganda / propaganda haboru

Italy’s Military Development and Security Co-

11:20-11:40 Bélint Aron ;
operations

Magyarorszag vilagtr politikaja a 21.

11:40-12:00 Prilenszky Andras p
szazadban

12:00-12:30 Szlinet

IL. szekcid: Szekciévezetd: Dr. Magyar Sandor, Orbdk Akos

12:30-12:50 Dub Maté Oroszorszag és az alhirek terjesztése
12:50-13:10 Schiller Gabor Liman és Herszon

13:10-13:30 Kugler Péter Békemliveletek és kognitiv reziliencia
13:30-13:50 Székely Lérand Az okos eszkézdk és a vezetés kapcsolata

Az ellatasi lancok kiberbiztonsagi kihivasai a

IRERRIAES | NInTe2NIviEn munkavallalék aspektusabdl

Cinemeducation, avagy uj utak keresése a

14:10-14:30 |Laska Pal biztonsagtudatossagi oktatasban

14:30-15:00 Szlinet

II1. szekci6: Szekciovezet6: Dr. Laszlé Gabor, Dr. Banyasz Péter

The applications of the Cloud of Things in the

15:00-15:15 Toéth Andras
defence sector
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A HAZA SZOLGALATABAN

15:15-15:30

15:30-15:45

15:45-16:00

16:00-16:15

16:15-16:30

16:30-17:00

eivok =S¢

~
HIRKOZLES! ES INFORMATIKA! = K
TUDOMANYOS EGYESOLET —=~ PUSKAS
INFORMACIOBIZTONSAG! TIVADAR

SZAKOSZTALY

Bus Nikolett Katalin,
Magyar Sandor

Kerti Andras
Inancsi Matyas
Bus Nikolett Katalin

Sz. Podmaniczky
Katalin

The role of Security Operations Centres in
supporting cyber security

Security of unclassified information

Social media sentiment of the russian-
ukranian conflict

Information security incident management- In
a Hungarian company's programme

A kontrollrendszer a védelem szolgalataban

Konferencia zarasa
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Krasnyanszki Brino: Az Orosz Foderacio kiberhadviselési
muveleteinek valtozasa a kiilonb6zo konfliktusok soran

Absztrakt

Empirikus szekunderkutatdsomat arrél készitettem, hogyan
valtoztak meg az Orosz Foderacid fegyveres testileteinek
kiberhadviselési miveletei az id6 folyaman. A

kutatdsom els0 szakaszaban tanulmanyoztam a kiberhadviselési
mUveleteket és kialakitottam egy osztalyozasi sémat kutatasomhoz
amelyhez a Nemzetkdzi Szabvanylgyi Szervezet (ISO) Nyilt
rendszerek Osszekapcsolasa (ISO 35.100 - OSI) szabvanyt vettem
figyelembe és az OSI 7 osztalydba soroltam be a mdveleteket
figglen attdél, hogy az adott mlveletet melyik térben hajtottak
végre. Kutatdsomban megvizsgaltam a szamomra négy
legfontosabb mérféldkdnek itélt kibermiveleteket. Ezek a 2007-es
Esztorszag elleni kibertdmaddas (itt az Oroszok csak a kibertéren
keresztill okoztak kart), a 2008-as Gruz konfliktus (hibrid
hadmivelet melynek sordan alkalmaztak kiber, informacios,
gazdasagi, diplomaciai és kinetikus eszkdzoket is!), a 2014-es Krimi
konfliktust (ami szintén hibrid hadmdvelet volt) és végil a jelenlegi
(2022) Orosz-Ukran konfliktust. Ezen konfliktusok kapcsan
gyljtottem O6ssze a nyilvanosan rendelkezésre allé adatbazisokbdl a
tamadasok mennyiségét, tipusat, intenzitasat és mindségét. Melyet
osztalyoztam és statisztikat készitettem, hogy ezeket elemezni

tudjam.
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Konferencia el6éadasom soran igyekeztem bemutatni, hogy mennyi
aspektusa van a kibermdlveleteinek kezdve a hagyomanyos
informatikai md veletekkel (korabbi nevén Szamitdogép-halozati
hadviselés), majd az informacids m(iveletek kiilonb6zd aspektusait
mutattam be a kiber m(iveleti térben.

Eldaddasom soran igyekeztem tovabba szemléletesen bemutatni a
vizsgalt konfliktusokat és konzekvencidit a kiberm(veletek
szemszdgébol.

Konkluzio:

Az Orosz Fboderacid a vizsgalt mliveleti térben (kibertér) 2022-ig
nagyon hatékony tudta alkalmazni a kibermdiveleteit egymagaban
és kinetikus/hibrid eszk0z tarat tdmogatva, de a jelenlegi konfliktus
soran hulldamzé teljesitményt tud csak nydjtani. Ez eddigi
ismereteim szerint nagyban kdszénhetd Ukrajna szovetségeseinek,

akik felkészitették az ilyen tamadasokra valo védekezésre.

Kulcsszavak: Kiberhadviselés, Orosz Foderacid, Kiber - Fizikai
muveletek, Informacios mlveletek, valtozas

13
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gy aki igazan ért a hadviseléshez, gy téri meg az
idegen sereget, hogy nem viv csatat vele; ugy foglalja el
az idegen varosfalat, hogy nem ostromolja meg; ugy
semmisiti meg az idegen fejedelemségeket, hogy nem
tart sokaig (a haboru). S minthogy a (kdlcsénos)
sértetlenség altal igyekszik gydzni az égalattiban, a
fegyverek alkalmazasa nélkul is biztositani tudja
maganak az elénydket. Ez a csellel valo tamadas
torvénye!”

Szun Ce
A Haboru Muvészete

Kibertér definicio:

Felhasznaldk, eszkozok, szoftverek,
folyamatok, tarolt vagy atvitel alatt lévd
informaciok, szolgaltatasok és rendszerek
gyujtéfogalma, amelyek kdzvetlenul vagy
kozvetett modon szamitdégép-haldzathoz
vannak kapcsolva.

Kovacs Laszlo
A KIBERTER VEDELME

15
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Informacios miuveletek definicio:

,Az informacios folény kivivasa a szemben 4llo fél
informacidi, informacios folyamatai és informaciods
rendszerei befolyasolasara, illetve a sajat informaciok,
informacids folyamatok és informacios rendszerek
védelmére iranyulo tevékenységek dsszessége.”

USA DoD 1995

Informacio ?

Shannon: ,,Az informacio, definicidja
szerint valamely véges szamu, elore
ismert
lehet6ség kozul az egyik
megnevezése”
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Propaganda

Szurke

Alhirek?

Jadselrer: Kontextus
ajeékoztatas manipulacio

Dezinformacio
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Entrépia

YA bizonytalansag mérdészama”

LA rendszer rendezetlenségének foka”

18



A jovo biztonsagi kihivasai II.
2022

I INFORMACIOS MUOVELETEK

[
[ — 1
TECHNIKAI KEPESSEGEK Roornaoe KOGNITIV KEPESSEGEK
- Elektronikai hadviselés Felderitési - Pszicholégial maveletek
alozati ma informacié - Tomegtajékoztatas

- Informaciés célpontok fizikai megsemmisitése| - Civil-katonai egyuttm@kodés
- Maveleti biztonsag technikai képességei - Maveleti biztonsag kognitiv képességei

- Megtévesztés technikai képességel - Megtévesztés kognitiv képességei

| [
N |

ELLENTEVEKENYSEG VEDELEM BEFOLYASOLAS TAJEKOZTATAS
;]‘ Adatgy(jtés

Infokommunikacios I CELPONTOK

rendszerei Szemben ali6 fél
=
Kozvetett hatés| mmmm)
Sajat erdk

Kozvetlen hatas

Az informacios miiveletek informacios képességei és hatasuk

Haig Zsolt Informaciés muveletek a kibertérben p. 216

6. Kozossegi
komponens
AT Kiber-
. e 5. Felhasznaléi Slvicd
6 —> személyiség
6. komponens réteg

Kognitiv 1 4. Interfész
komponens

3. Logikai Logikai
komponens réteg
[ 5.
2. Halozati
komponens Fizikai

Informaciés ]
; £, t
dimenzié rre C 1. Foldrajzi retag
komponens

Fizikai
dimenzio

A kibertér strukturdja

Haig Zsolt Informacioés
miuveletek a kibertérben p. 231
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OSI Model

Informatikai
tamadasok
osztalyozasa OSI
modell alapjan

.....

Informatikai tamadasok: DDoS
@ NORSE

ATTACK ORIGINS © . PG ATTACK TARGETS ©

# m Country 2% 7 Y. > . #m Country
£l 7 4 o b -

\ >
© ATTACKTYPES ©
¥ @ Servce
328 o hup
77 @ doman
- 66 ® ms-term-services
62 unknown
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Informatikai tamadasok: malware

Types of Malware

BE * ¢

Malvertising Worms

1
A

fn
Fileless coo
malware 7 Trojans
-
-

?

Rootkits Ransomware

Spyware

21



A jové biztonsagi kihivasai II.
2022

SOCIAL

ENGINEERING

The Art of Human Hacking
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Ukrajna 2014

Ukrajnat ért tdmadasok megoszlasa

Malw

Espionage

3.2%

Ransomeware
32.3%
Social Engineering

3.2%

Oroszorszag 2014

Oroszorszagot ért tamaddsok megoszlasa
Malware
5.9%

DDoS
11.8%

Ransomeware

5.9%

Data Theft

35.3%
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Ukrajna 2014

&, -

%
S

Web Defacement Attacks
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Essential Critical
Infrastructure S
Workers Srs.

Commercial Defense

Facilities Industrial Base,

Nuclear Reactors,
Materials &
Waste

Physical attack
Act of sabotage

Cyber attack
Infiltrate business system

Gas-fueled

Gas

processing { Underground

gas storage distribution

o,
N
SRR IS

Pump Propane truck
station

Oil storage N e e e e

and terminal Industrial users

Oil refinery

Cyber attack
Infiltrate control system

Physical attack
Explosive

Source: GAO analysis of Transportation Security Administration information. | GAO-19-48
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Myth Buster

Al 0 Varazslat

Al 0 Kiber fegyver

Al 0 Defenziv alkalmazasa
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[1]https://www.nato.int/nato_static fI2014/assets/pdf/2020/8/pdf/200 8-
factsheet-cyber-defence-en.pdf Eléres: 2022.11.10 17:28:45
[2] Muriets Murimi Czber Warfare Assess of Russia p. 14

https://www.academia. edu/968 3§1/fgligr§8Warfare Assess_of_Russia Elérés:

[3] Baezner, Marie (2018): Cyber and Information warfare in the Ukrainian conflict,
Version 2, October 2018, Center for Security Studies (CSS), ETH Ziirich.
[4] Dr. Banyasz ‘Pérter Habord a kibertérben - kiberbiztonsagi események az orosz-
ukran haboruban2022.10.06 18:00

Ha| Zsolt Informéciés miiveletek a kibertérben Dial6g Campus Kiadé, 2018

6] Ludovika Szabadegyetem - Dr. Kovdcs Lészl6 dandartabornok (2022.03.08.)
[7]https://www.shacknews.com/article/131606/amzn-aws-ukrainedata-migration

elérés: 2022.11.11. 21:25:36
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ttps://helios-i.mashable.com/imagery/articles/00yqnhfQJ3f78rqrHIZNNNv/images-4.fill.size_2000x1042.v1646174678.jpg
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Vattai Eszter: Az OSINT katonai vonzatai

Absztrakt

Jelen kutatdmunkam a nyilt forrasu informacidészerzés (Open Source
Intelligence - OSINT) témakodrét taglalja, civil és a katonai
aspektusokat bemutatva.

Kutatasi modszereim kozé tartozott a szakirodalmak feldolgozasa, a
nyomtatott formaban elérhetd hazai szakirodalmak mellett, a
témakor aktualitdsdanak megfelelden elektronikus formaban
elérhet6 magyar és idegen nyelvi forrasokat is felhasznaltam.
Kutatasom célja, az OSINT eszkozok és az infokommunikacids
technoldgiak komplex vizsgalata katonai aspektusokban. Jelenleg
csak nagyon szlik korben vizsgalt terillet hazankban a nyilt forrasu
informacioszerzés, ennek megfeleléen ez 0sztdénzétt arra, hogy
ezzel a terllettel foglalkozzak, tovabba a szakirdnyom végett is
szerettem volna a témat kifejteni, mivel informacidbiztonsagi tiszt
leszek, fontosnak tartom a megszerzett tudast kamatoztatni a
jovObeni beosztdsom érdekében.

Az elOzetes elemzéseim alapjan (jellemz6en nemzetkozi
szakirodalmak vizsgalataval) arra a kovetkeztetésre jutottam, hogy
az OSINT tevékenységeknek egyre nagyobb hatasa lesz a katonai
mUiveletekre, igy kiemelten fontosnak tartom egy ilyen iranyu
kutaté-elemz6é munka végrehajtasat. Mivel technoldgia fejlddése

megteremtette azt a kilonleges helyzetet, hogy a felel6tlen, nem
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biztonsagtudatos felhasznaldok nagyon konnyen lekdvethetdvé és
lehallgathatéva valnak.

Osszegzéseként kijelenthetem, hogy sikeriilt valaszt taldlnom a
kutatasi kérdéseimre, felépitenem egy olyan dolgozatot, amely
tematikusan meghatarozza az Osszefliggéseket az OSINT és a
hadsereg kozott. Remélem, hogy a munkam tobb emberhez elér
majd, és betekintést nyerhetnek a nyilt forrasd informacidszerzés

katonai lehetdségeibe.

Kulcsszavak: OSINT, nyilt forrasu informacidszerzés kozosségi

média, orosz-ukran konfliktus
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Az OSINT katonai vonzatai

A kibertér és a nyilt forrasu
~ informaciészerzés

OSINT-rél roviden

A nyiltforrasu
informaciészerzés kapcsolata a

L ] : . hadsereaael .
Innovacids és Technoldgiai Minisztérium UNKP-22-1-I-NKE-34 kédszamu Uj Nemzeti

Keszitette: Vattai Eszter Kivaldosagi Programjanak szakmai tamogatasaval készilt

@ Hipotézisek

Ezek alapjan a kovetkezd hipotéziseket fogalmaztam meg:

* VVéleményem szerint a nyilt forrasu informdacidszerzés
felgyorsithatja a mdveleti informacidk gydijtését, ezaltal a
dontéshozatali folyamatokat is, valamint az informacids folény
megszerzését.

* Az orosz-ukran konfliktusban megjelent OSINT technikak
nagymértékben tamogathatjak a szembenallo feleket az
ellenséges csapatok helyének, mozgasanak azonositasaban.
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@ OSINT-rél roviden

Mi is az OSINT?

@ Miis az OSINT?

* Olyan informacidra utal, amelyet szabad, nyilvanos
forrasokbdl legdlisan lehet gydijteni

* Két tipussal foglalkozik a dolgozat: Uzleti és kormanyzati
hirszerzés

* Cél: a felhasznald informacidigényeire pontosabb,
teljesebb, hitelesebb valasz
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@ El6nyok és hatranyok

akar ingyenes megoldasok
nem kell hozza engedély

” . az informaciok akar a helyszinrél érkezhetnek (pl. twitter video)
E|Ohy€|: olcsobb lehet, minta HUMINT

tomegessége, amelybdl nehéz kiszlirni a szamunkra értékeset
Keskeny a hatar a legalis és illegalis informaciogy(ijtés kozott

., . sokféle nyilt platform, amely forrasként szolgalhat
Hatra nyal: nehéz kisz(irni a hiteles informaciot.

Keresémotorok, béngész6k

* Google * | Search From
* Alerts * Web archivum
* DuckDuckGo * TOR

* Bing * Keresémotor
gyljtemények
* Images
* FTP keresés
* Nemzetkozi

keresémotorok
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@ OSINT eszkozok

* osintframework.com

* Open Source
Intellligence Tools
and Resources
Handbook

* Maltego * Mitaka

* Recon-ng * Intelligence X
* The Harvester * DarkSearch.io
* Shodan

A kibertér és a nyilt forrasu

informacidszerzés kapcsolata

@ Az etikus hackelés

A koz0sségi média szerepe a nyilt forrasu informacioszerzésben
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Az etikus hackelés

* Mi is az a hackelés?
* Black és white hat hacker

White hat hacker (etikus) Black hat hacker (nem etikus)

Felhatalmazassal rendelkezik Nincs felhatalmazasa

Tevekenyseget szerzodesek szabalyozzak BV GO -CUIEECIN

BRI GT EET EEEEE TS TR Célja  a  biztonsagi  rések  kijatszasa,

felfedése haszonszerzés

Munkaszeriien végzi tevékenységét Hobbiként vagy anyagi érdek alapjan
végzi tevékenységét

T

A nyilt informacidszerzés szerepe a

kibertdamaddasokban

Az informacidk keresésére az alabbi megoldasok lehetnek:
» személyes megkeresés;
* kuka atvizsgalas;
internetes informaciogydjtés;
megfigyelés;
hagyomanyosan publikalt anyagok;
telefonos informaciogydijtés.
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Geolokacids informaciogydjtés

Segithetnek a geolokacids
informaciogydjtésben.

* miholdképek

* nyilvanos kameraképek

* |égifelvételek

* foldrajzi koordinatak

* geoinformacios rendszerek

és szoftverek
* tematikus térképek
* éplletek kutatasa

A nyilt forrasu informacidszerzés
kapcsolata a hadsereggel

Az OSINT szerepe a nemzetbiztonsagi
szervezeteknél

Az orosz-ukran haboru OSINT
vonatkozasai
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Az OSINT szerepe a nemzetbiztonsagi
szervezeteknél

Az informacidszerzést pedig az alabbi hirszerzési agak végzik:

* emberi eréforrasokkal folytatott hirszerzés (HUMINT);

« radiéelektronikai felderités (SIGINT);

e nyilt forrasu hirszerzés (OSINT);

» képfelderités (IMINT);

* mérés és jelmeghatarozo hirszerzés (MASINT);

e kiberhirszerzés (CYBINT).

Az orosz-ukran haborud OSINT
=4 vonatkozasai

HUMINT, OSINT Kulonleges erék, Csapatfelderités,
eszkozei mélységi felderiték dronfelderités
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Az orosz-ukran haborud OSINT
vonatkozasai

* A Russia-Ukraine
Monitor Map a Center [ fmmmm—Gs
2 DATE: 24/02/2022
for .'r.]formatlon BRIEF DESCRIPTION: Bombing in the city
Resilience (CIR) cég 3 oo esoe

s k = PROVINCE: Ivano-Frankivsk Oblast
DISTRICT:
te rke pe _ TOWN/CITY: Ivano-Frankivsk
| COORDINATES: 48.906787, 24.712699
£ ARMS/MUNITION:

® Térképen Iéthaté ", VIOLENCE LEVEL: 1
informaciok ellendrizve A

Az orosz-ukrdn habord OSINT
vonatkozasai

* Joker DPR csoport
feltorte a Delta
programot

* Parancsnoki-irdnyitasi B e 0570
program, melyben az S
Osszes barati és
ellenséges adat
szerepel és frissiil

() Menmuna esaxyauis (MEDEVAC)
= )4Ka esaKyaulil
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Az OSINT katonai vonzatai

e e Felhasznalt
_Oss;egzes irodalmak,

Készitette: Vattai Eszter

ismerhettiink még mi is a kozosségi médiabol, amely alatamasztotta, hogy
bizonyos csapatok Gigy mértek csapast az ellenségre, hogy el6tte a kozosségi
médiabdl tajékozddtak
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ialapismeretek - szerkesztette: Resperger Istvan, Dialog Campus Kiadd Budapest
(2018), A nemzethiztonsagi szolgalatok (Dezsé Lajos), lll. fejezet, 100. oldal

« S. Mittal, P. K. Das, V. Mulwad, A. Joshi and T. Finin, "CyberTwitter: Using Twitter to generate alerts

for cybersecurity threats and vulnerabilities," 2016 IEEE/ACM International Conference on
Advances in Social Networks Analysis and Mining (ASONAM), 2016, pp. 860-867, doi:
10.1109/ASONAM.2016.7752338.

* Szabo Karoly: Az OSINT — Gondolatok a tevékenységré| és az alkalmazas kozegérdl;
NEMZETBIZTONSAGI SZEMLE 7. évfolyam (2019) 2. szam 68—82.  doi: 10.32561/ns52.2019.2.6

* T. Aichner és mtsai., ,Twenty-Five Years of Social Media: A Review of Social Media Applications
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Az OSINT katonai vonzatai

L 4 v S | kol e -

K6szonom a megtisztel6 figyelmet!

Elérhet8ség:
Email:

Készitette: Vattai Eszter Mobil: +36/30-4899246
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Balint Aron: Italy’s Military Development and Security Co-
operations

Abstract

The instability in the world is growing and the international security
is deteriorating. With the 2022 Russian invasion of Ukraine many
countries realised that their current defence capacity and capability
is not enough and started the development of their military through
the acquisition of military equipment. A Mediterranean middle power,
the Italian Republic has been progressively reforming and
developing its military since 2013. In 2012 Minister of Defence
Giampaolo Di Paola prepared the law of 2012 n. 244, which allowed
the overall reorganisation of the structure of the Italian military and
the acquisition of new instruments through a report-the Multiannual
Programmatic Defence Document (DPP)- that the minister yearly
prepares for the Parliament. In the DPPs a vast amount of
information can be found regarding the state of the Italian military,
the ongoing and planned R&D programmes in the field of defence,
and the Peace Support Operations (PSO) that she participates in. In
these strategic documents one can also read about how the Italians
perceive the recent occurrences in the world. Italy also partakes in
a number of security and defence co-operations, of which some are
within the European Union’s (EU) integration, while others are
intergovernmental organisations, and co-operations independent of

the Union. Within the framework of the Common Security and
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Defence Policy, the EU can launch PSOs to stabilise different regions.

The Organization for Joint Armament Co-operation (OCCAR) has
been developing some of the most advanced European military
equipment, like the Airbus A400M military transport aircraft, or the
Eurodrone unmanned aerial vehicle. Finally, in 2022 Mario Draghi
resigned ending the 67th cabinet of Italy. Fratelli d'Italia won the
2022 Italian elections and Giorgia Meloni became the first female

prime minister of Italy.

Keywords: Italy, Peace Support Operations, CSDP, OCCAR, Giorgia

Meloni

47



A jovl biztonsagi kihivasai II.
2022

48

OV

& D\ NEMZETI \\df///
(> @ ) k&zSZOLGALATI A =
" ; EGYETEM i ~—=Z PUSKAS

d LUDOVIKA uain T!V.ADAR

s

Italy’s Military
Development and Security

Co-operations

Agenda of the Presentation

« Italy, the middle power
« The Multiannual Programmatic Defence Document
* The DPP of 2022

 Security and defence co-operations

* The 2022 Russian invasion of Ukraine

« Conclusion "

Fhd g
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Italy: a Mediterranean Middle
Power

Defence budgets: top 15 in 2021' USDbn

* The 8th most developed
UUUUU economy with 2100 billion
" $in 2021
* Is the NATO's 4th
strongest member state

» Has the 3rd largest gold
reserves with 2452 tonnes

S 8 8 8 8 8 8 8

The Multiannual Programmatic
Defence Document (DPP)

«In 2012, Minister of Defence Giampaolo Di Paola
prepared a law that allowed the reorganization of the
military

 Since 2013, a sum of 10 documents have been
prepared by the Ministers of Defence

* The DPPs evolved through the decade and now besides
being easier to consume, they consist of 3 main, well-
structured sections
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The DPP of 2022

* The investments in
defence plays a
fundamental role in
supporting Italy’s
international position

- Italy continues to
participate in many ,
peace support
operations

»+ 2022 programmes cost
apgroximately 15,500
m

[3] Own edit

[3]
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Security and Defence Co-
operations

« Italy participates in a
number of co-operations
regarding security and
defence

» Some of these European co-
operations are: CSDP, EDA,
OCCAR

B~ - A 6th generation fighter jet
§ is being developed by a
consortium called ,Team
Tempest”

[5]

+ Some OCCAR
programmes have
been completed
and the
instruments are
already used by the

(61 armed forces
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The 2022 Russian Invasion of
Ukraine

* On 24 February 2022, the
Russian Federation
invaded Ukraine

* Prime Minister Mario
Draghi declared state of
emergency because of the
war in Ukraine

* The Brothers of Italy won
the elections on 25
September 2022

Conclusion

« [taly is progressively increasing the defence budget to
be able to cope with the growing instability in the world

» She takes part in a decent amount of peace support
operations on 3 continents

» She also co-operates with other European nations in the
R&D of defence instruments

*In 2022 Prime Minister Mario Draghi had to resign,
ending the 67th cabinet of Italy
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Thank you for your attention!
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Schiller Gabor: Liman és Herszon

Absztrakt

A 2022. oktdber 2-an véget ér6 limani offenziva soran és azt
kovetden szamos politikai valtozas ment végig az Oroszorszagi
Foderacioban. Az orosz hadviseld fél feleszmélt az ukran tamadoé
m(iveletek hatasara, hogy céljai elérésére tobb erdforrast kell a
haborura forditania. Erdekeik biztositadsédnak érdekében valtoztattak
a mliveleti vezetés strukturajan, a ,Kulénleges Hadmdivelet” élére
Szergej Szurovikint allitottak, aki olcsé iranbdl importalt Shahed-
136 dronok segitségével megkezdte az ukran energetikai
infrastruktira tamadasat, ezzel hivatalosan is anyaghaboruva
valtoztatta a hadszintér jellegét. Az Oroszorszagi Foderacio
fegyveres erdi tobb szempontbdl is tehermentesiiltek, 300 ezer
tartalékost mobilizaltak, a Wagner csoport aktivabban kezdett részt
venni a haboruban, valamint kiemelked6 szerepet kapott az orosz
fél narrativajadban. Az Oroszorszagi Foderacid onként kivonult
Herszonbdl, az egyetlen elfoglalt nagyvarosbdl, melyet orosz
magteriletnek nyilvanitottak, egy 100 ezer négyzetkilométeres
elcsatolt terllet részeként. A kivonulas minden bizonnyal szamos
orosz életet mentett meg. 30 ezer fo ellatdsara mindodssze 2 vasuti
hid volt elérhetd, igy fenntarthatatlannak itéltetett a lokalis védelem.
A  kivonulds azonban nem zajlott hibatlanul, értékes
nehézfegyverzet maradt hatra, mikddoképes mi-24-esek, emellett

modern gyalogsagi felszerelés. A kivonulas szervezettsége sem volt
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megfeleld, szamos orosz katonanak a Dnyeperen kellett atusznia
vagy civil jarmdlveket hasznalnia, hogy el tudja hagyni a térséget.
Ezen események a haboru rovid tavu stagnalasdhoz vezettek par

lezaratlan védelmi kérdést kivéve, példaul a Kinburn-félsziget

a4

Kulcsszavak: Liman, Herszon, Szergej Szurovikin
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Liman es Herszon

Schiller Gabor

// \EN////
.

=

Forrasok, kutatas

Térképek: militaryland.net, deepstatemap.live

OSINT: Telegram (Intermarium TV, Bellum Acta, ATF — Anti Terror
Force, Intel Slava Z, Kyiv Independent)

defensepoliticsasia.com
liveuamap.com

oryxspioenkop.com
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Krizis az Oroszorszagi Foderacioban

Harkov, Izjum

e Egy hénap visszavonulds Ukrainian gains in Kharkiv counter-offensive

6 September 10 September

Jelentése potencialis i P -*‘1
oroszparti offenzivakra ; \

®  Nincs kiszogellés, csak frontalis N

lehet6sege Kharkiv Yo' Kharkiv
. .
Kupiansk f Kupiansk

Vezetés
* Szergej Szurovikin kinevezése Izyum

N
\

Mobilizacio
* 300000 f6é + Wagner Csoport

S —

"
=

=

Bekerités Limanban

Védelem helyzete

ATGM felszereltség, harckocsizd osztalyok,
kevés l&szer

Zarichne

i} Tamado felkésziiltsége

Farado egységek, lendiilet megérzésének
kisérlete

Yampi

Végkifejlet Zavine

Hadifoglyok szama kérdéses, offenziva
megallitasa barmi aron
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Herszon evakualasa

.« Miért -

Logisztika nehézségei pl.
HIMARS miatt

« Miért most

Saras id6szak

« Vitathato sikeresség

* Hatramaradt fegyverzet,
halottak

Ukran SOF és tiizérseg

+ Kinburn-félsziget

Kitettség az ukran tiizérségnek

/V\" + Biloberezhia Nemzeti Park

Logisztika ellehetetlenitése

+ Védelem kérdése
* Konnyen védhet6 part, elénytelen
logisztikai adottsagok
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Mykolaiv,

A ,hétérképen” lathaté a Kinburn-félsziget védelmének kozpontja

A habor0 folytatasa

Krdmatorsk Donyeck
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Székely Lorand: Az okos eszk0zok és a vezetés kapcsolata

Absztrakt

A kutatasom soran arra kerestem valaszt, hogy a vezetés és a
vezetéselmélet hogyan valtozott meg az évszazadok soran, és
melyek azok a kihivasok, melyekkel a vezetdnek szemben kell
néznie napjainkban. El6sz6r meghataroztam, hogy mi is a vezetés
a vezetéselmélet klasszikusai alapjan és bemutattam, hogy a
klasszikus vezetéselmélet képviseldi hogyan hatottak a vezetésre.
A vezetés meghatarozasa utan a digitalizaciérdél annak hatasairdl a
tarsadalomra majd a vezetésre gyakorolt hatdsairdl van szé, itt
megemlitve a kiberteret, amely az egészet 0Osszefogja, a
mesterséges intelligenciat, mint jelenleg is és a jovGben is nagy
potenciallal bird technoldgiat, illetve az okos eszkozoket. Az okos
eszk0zok olyannyira a mindennapjaink részévé valtak, hogy a
tarsadalmunk mar képtelen meglenni nélkilik, igy a vezetés
szempontjabdl is meghatdrozé a szereplk. Az okos eszkozok
szamanak alakuldsat vizsgalom napjainkig és a szamuknak a becsilt
valtozasat a jovore nézve, mely noveli a kockazatukat a
tarsadalomra nézve. A vezetés szempontjabodl kitérek azokra a
foként negativ hatdsokra, amelyek az okos eszkdzok és a
digitalizacié hatdsara alakultak ki, illetve megprébalok ezekre egy
megoldast talalni, amivel a vezet6 ezeket a problémadkat kezelni
tudja. Ennek hatadsara beszélek az egészséget tamogatd vezetést,

mint egyik legmeghatarozobb és legfontosabb vezetési attit(idot,
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amely az alkalmazottak lelki egészségére figyel és ez altal javitja az

0k munkaval valo kapcsolatat.

Kulcsszavak: Digitalizacié, vezetéselmélet, egészséget tamogato

vezetés, okos eszkdzok
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Az okos eszkozok és a

vezetés kapcsolata

Készitette: Székely Lorand, NKE HHK NBVA II.
A jovo biztonsagi kihivasai konferencia
2022. 11. 17.

Az eloadas tartalma

A téma aktualitdsa

« Mit jelent vezetni?

» Klasszikus vezetéselmélet képviselGi
« A digitalizacié

* A digitalizacié hatasai

» Az okos eszkdzok és a vezetés

« Egészséget tamogatd vezetés

« Osszegzés
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A téma aktualitasa

« A digitalizacié jelenléte az életiinkben

* A technoldgia ellenére a vezet6 szerepe
megkérddjelezhetetlen

» Az okos eszkdzok okozta veszélyek

,Egy hadsereg vezér nélkiil semmit sem ér”
Bonaparte Napoleon
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Mit jelent vezetni?

A vezetés:
« Sajatos emberi tevékenység
« Tarsadalmi tevékenységi folyamat

« Emberek meghatérozott
csoportjaban érvényesul

A vezetd:
« Masokat befolyasol
« Meghatdrozza a célt
« Eréforras-feltételek megteremtése

(Czuprak, Kovacs, 2017)

A klasszikus vezetéselmélet
kepviseloi:
Frederick

Taylor

/./

/

Max
Weber
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A digitalizacio:

« Jason Bloomberg
« analog informacié kodolasa
 Feldolgozas
» Tarolas
- Tovabbités
« Tér és id0 eltoriése
+ Globalizacié

(Bloomberg, J. 2018)

r

A digitalizacio hatasai:

* A kibertér
* Globalis tartomany
 Informacios

kdérnyezetben

« Mesterséges intelligencia
« Nagy potencial
« Sokan félnek tdle

« KbzOsségi média:
- Aldas és atok
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Okos eszkozok:

Okos eszk6zO0k szamanak eddigi
és becsiilt né6vekedése
35

30

A tarsadalom nincs
felkészllve

« Veszélyek a
felhasznalokra nézve

25
20
15

10

2019 2022 2025 2030

——0kos eszkozok szama (milliard)

Okos eszk0zok és a vezetés:

» Teleworking
« Home-office
« Technostress

[4]
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Egészséget tamogato vezetés:

Egészség meglrzése:
» Fizikai szempontbdl
» Lelki szempontbdl

A vezet6 felel6ssége a munkaerd
megdrzése

Biztonsag sziikséglete
(eg )

Munkahelyi stressz csokkentése

» Megfeleld6 munkakorulmények
megteremtése Fiziol6giai sziikségletek
+ Megbecstilés

* Elismeres Technolégiai sziikségletek(Internet,
Mobiltelefon stb.)

Maslow féle sziikséglet piramis
(McLeod, S. 2007)

Osszegzés:

+ A klasszikusok még mindig aktualisak

« A digitalizacio és az okos eszkdzok fontossaga
megkertlhetetlen

A vezetGi szerep fontossaga
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,,AKi kimarad, lemarad”

(Csik6sné Maczo, E. 2021)

Felhasznalt képek:

&ps

1 es&cd=vfe&ved=0CAOQiR xqFwoTCIDjt PXkvsCFOQAAA
AAJAAAAABBX (letoltés ideje:2022.11.03.)

(2] https://www.google.com/url?sa=i&url=hitps % 3A% 2F% 2Fwww. incjournal.com%2Fwhy-social-media-is
important%2F285809%2F &psig=AOv Vaw 2v5Kdy YIGQziBIIEnj6S Xd&ust=16675941778 14000& source=images&cd=viedved=0CAOQRxqFwoTCNDR18jukvsCFQAAAAAdAA
AAABAI (letltés ideje:2022.11.03.)

hitps % 3A%2F% 2Fwh
2mwOPB_991.9gX6thNUnuQj&us!
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Laska Pal Karoly: Cinemeducation - avagy (j utak keresése
a biztonsagtudatossagi oktatasban

Absztrakt

A fiatalok jelent6s online kockazatoknak vannak kitéve. Az online
csalasok, a cyberbullying, az adathaldszat szinte a mindennapok
része - kiléndésen a Nemzeti Kozszolgalati Egyetem hallgatoi
szamara fontos, hogy ezek ellen védekezzenek, hiszen néhany év
mulva fontos allamigazgatasi, rendvédelmi, honvédelmi feladatokat
fognak betolteni. Ezért kiberbiztonsagi tudatossagi oktatdéanyagok
felkészithetik Oket arra, hogy megvédjék magukat az online
kockazatokkal szemben. A kutatads célja volt, hogy megvizsgalja a
hallgaték kiberbiztonsaggal kapcsolatos ismereteit és ehhez Uj
modszert, az uan. Cinemeducationt hasznaltuk, amely fikcids
alkotasok  (mozifilmek, televizids  sorozatepizédok, stb.)
segitségével mutatja be az adott kiberbiztonsagi problémat. A
hallgaték eziranyl ismereteinek vizsgalata soran gamification
maddszert alkalmaztunk, ami a tudatossagi viszonyok elemzésében
is segitett. A kisérleti pilot projekt azt mutatta, hogy az egyetemi
hallgaték kiberbiztonsagi tudatossaga nem megfelel6 szintl, a
hallgatdok atlagnal nagyobb része nincs tisztdban azzal, hogyan
védjék meg sajat adataikat. Az Uj ismeretbovitési modszer
hozzajarult, hogy a hallgatok biztonsagtudatosabban viselkedjenek.
Emellett a felmérés azt is jelezte, hogy a didkok nagyobb

lelkesedéssel viszonyulnak a kiberbiztonsagi kérdésekhez.
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Kulcsszavak: kiberbiztonsag, egyetemi hallgatdk, Cinemeducation,
Nemzeti Kézszolgalati Egyetem

ﬁmEMEDUCATION, avagy
uj utak keresése a
biztonsagtudatossagi

oktatasban

Az eloadas felépitése

« Kutatas bemutatasa
« Kutatasi modszerek

«Eredmények
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« Strukturaltinterjuk harom szakterilet

Kutatas elozményei

TDK (OTDK)

« Tudomany - Dr. Krasznay Csaba

» Oktatasfejlesztés, tartalomgyartas -
Apertus Nonprofit Zrt.

» Forgatokoényviras - Szélesi Sandor

Kérddgives felmérés
Kulcssszbelemzés
Tudomanymetria
Hal6zatelemzés

Tudomanyos
probléma

Mindenhol
jelenlevd,
folyamatosan
valtozo kockazatok

Alacsony
tudatossagi szint

Valtozasok az
oktatasban
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Problémak az oktatasban

« Generaciés kulonbségek
- Digitalis bevandorldk,

bennsziulottek Sziikségleteink djraértelmezve
« Nem készit fel az (j tipusu
fenyegetésekre o T
« NKE specidlis " s
feladatrendszere [ A R, e\
- Képzési sajatossagok / | NTERNETX

« Szakfejlesztés: Kreativ
Tanulas Program

Kutatasi kérdések

« Milyen a kapcsolat a film
és kiberbiztonsag kozott?

» Filmek altal novelheto-e a
kiberbiztonsagi
tudatossag?

« Tudunk-e valtoztatni a
viselkedésinkon, hogy
biztonsagosabban éljink?
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Kutatasi modszerek

« Kulcssz6 analizis (IMDB)
» Halézatkutatas (IMDB)
» Fokuszcsoportos interju

» Cinemeducation modell
egy pilot projekten

» Gamification (Kahoot)

AP
O\ NEMZETI

) kSzSZOLGALATI
< EGYETEM
‘ l‘. LUDOVIKA

Eredmények I.
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Kapcsolat a filmmiivészet és a
kiberbiztonsag kozott

500 45,
450 408
400 £57
©
£350 e
5 300 286
n
57250 212
EZOO 180 55
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100 |71 70 61 58 51,
50 II 29 19 17 15
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T e XC o URHEXEESERBEOIE ccE L X882 g
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(a)

tifajok
IMDb adatbazis alapjan: 942 filh;nﬁéil 2848 db miifajbesorolas

Halézatkutatds - A kiberbiztonsdg témaja leggyakrabban a thriller mifajban
jelenik meg
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Klasszikus hollywoodi
dramaturgia

tinédzser gamer

katonai
szimulaciokat
lejatszo
szuperkomputer

,hatsé kapu”

USA
torvénymodositas

How to Apply Joseph
Campbell's Monomyth
to Your Presentations

profi csapat
vezetdje

6nallé szakmai
halézatok

nyilt forraskédu
kodolas

,RSA- kédolas”

programozo és
hacker

teljes virtualis
tér

telefonvonalon
keresztul

internet
szerepérdl szolo
vitak

bintetett
hacker

kormanyzati
adatbazis

kulsé géprdl
végrehajtott
tamadas
adott id6
alatt

kilsé okok
miatt
kevéssé
jelentds

introvertalt hacker

kozérdekl adatot
tartalmazo vallalati
szerver

talterheléses
tamadas

valdszerd
tamadasok
bemutatasa

A filmek f6hései a kor legmagasabb szintjén alkalmazzak a kiberteret
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~Cinemeducation” - modell: kapcsolat az oktatas
és a filmek kozott

» Alkalmas adott
jelenségek
bemutatasara

* FészereplGi a
vizsgalt tertlet
kllonb6z6
szintjein
mUikodnek

+ A probléma
id6szerl és

relevans
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A kisérleti kurzus

* ,Jogok, kotelezettségek és a
biztonsag a virtualis térben”

» Hétf6 este 18.00-19.30,
» Demotivacio, faradtsag,
+ 11 hallgato,

» Kbzigazgatds mesterszak, 4.
szemeszter

» El6z6 félévben: Adatvédelem és
kiberbiztonsag a

S Dl —
Két dolog kell ahhoz, hogy j0| érezd
magad | Iaborban ax «

kbzigazgatasban cim( targybdl

kollokvium, hozza tartozé
szeminarium

« Kahoot 6ra elején kompetencia,

felmérés, 6ra végén visszamérés

Tematika és filmek

2019.02. 4-8.

2019.02. 11-15.

2019.02. 18-22.

2019.02. 25-2019.03.1

2019.03.4-8.

2019.03. 11-15.

2019.03.18-22.

2019.03.25.-29.
2019.04. 1-5.

2019.04. 8-12.

2019.04. 15-19.
2019.04. 22-26.

2019.04. 29-2019.05.3.

2019.05. 6-10.
2019.5.13-17.

Bevezetés (ismerkedés, kovetelmények, fokusz csoportos interju)
A kibertér biztonsagpolitikai kihivasai: Haborus jatékok, Mr. Robot, Skyfall

A virtudlis tér (cyberspace) fogalma:Zaklatas, Tron, Matrix

A kiberhadviselés alapjai: Die Hard 4.0, Skorpié s01e01, Komputerkémek, Hackers

Tamadasi és védekezési sémdk a virtualis térben mUiszaki szemszogbdl

Megfigyelés: Snowden, A kér, Bourne Ultimatum, Bourne Rejtély
Megfigyelés tdrsadalma: 1984, Black Mirror s03e01
Kiberbtlin6zés: Blackhat, Kardhal, Hal6zat csapddjaban

A virtudlis tér problémdinak elemzése: Kézellenség, Johnny English 3., Office Space, Nerve
Informacios muiveletek: Black Mirror s01e01, Berlin Station s03e01

Hacktivizmus: A WikiLeaks-botrény, Harcosok klubja, V mint Vendetta

Husvét

Social engineering: Black Mirror s03e03, Takedown

Ember-gép interfész, Al: 2001 Urodiisszeia, Kiilonvélemény, Transzcendens, Ex-Machina, Black Mirror

s01e03, s02e01
Osszefoglalds, zérds
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Mielott belevagtunk volna...

Information security (IS)
behavior

Intention for
Information security
(1S)

Normative belief
towards information
security (IS)

Attitude towards
information security
(1S)

Knowledge about
information security
(1S)

Tudas
* Volt- e kordbban kiberbiztonsaggal kapcsolatos kurzusa?
* Mit jelent az On szamara a kiberbiztonsag kifejezés?
* Milyen védelmi megoldasokat ismer?
* Az utdbbi 5 évben milyen jelent8s kiberbiztonsagi incidensekrél hallott?

Attitlid
* Alapvetéen m(iszaki vagy human teriletként értékeli a kiberbiztonsagot? Miért?
* Biztonsagtudatosnak tartja-e 6nmagat?

Jogszabaly

* Milyen kiberbiztonsaggal kapcsolatos jogszabalyokat ismer?

* Mennyire ismeri a GDPR rendelkezéseit, bevezetésének korulményeit?

* Ismeri-e a szervezete informatikai biztonsaggal kapcsolatos szabalyzdit? Kiberbiztonsagi incidens
esetén kihez fordul?
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... s még par

Szandék
* Mennyire érzi célpontnak magdat? Mint maganember? Mint a szervezet, ahol dolgozik, tanul?
Mint orszag?
* Volt-e mar aldozata kiberbiztonsagi incidensnek? Ha igen, miképpen oldotta meg?
* Az élete melyik tertletén gondolja fontosnak a kiberbiztonsagot? Maganélet, iskola, munka?

Viselkedés
* Milyen védelmi megoldasokat hasznal az eszkozein?

Elozetes interju tapasztalatai

+ Voltam korabbi kurzuson, de..”
- ,En nem vagyok elég fontos/érdekes”

» Hirek, még a mainstream hirek is felliletesen ragadtak
meg, ha egyaltalan...

« Az 0j megkozelités lelkesitd volt

« Torténet, karakterek — dontési helyzetek, lehetoségek
mérlegelése
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Visszajelzés, korrekcio

. azéta |etakar0m a VVIICIIYUUICIHUIC lUp QD U NalUUL
webkameram”

* Novekedett a .
biztonsagtudatossag, az
erzekenyseg

+ Kahoot eredményei
alatamasztottak, hogy
figyeltek az 6ran

. Jelenle?i kurzus
kontrollcsoport

<70
5 NEMZETI
(> aRr A\ kSzSZOLGALATI
< S EGYETEM
X d Ay LUDOVIKA

KOSZONOM A

MEGTISZTELO FIGYELMET!
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Toth Andras: The applications of the Cloud of Things in the
defence sector

Abstract

Today, Internet of Things (IoT) devices are widespread and are no
longer limited to the private sector but also to the commercial,
industrial and defence sectors. The volume of data they collect, the
need for continuous availability and the need to make the best use
of performance and resources make it advisable to connect these
systems to cloud computing. This is called a Cloud of Things (CoT)
approach, which provides solutions that deliver these capabilities.

In his analysis, the author has investigated the possibilities of

applying IoT tools to the following elements of the defence sector:

e Law Enforcement;
e Military;
e Disaster Management;

e National Security.

He then examined the potential benefits of connecting each separate
IoT ecosystem to a central cloud and the impact this could have on

the operation of digital or smart governments.

Keywords: Internet of Things, Cloud of Things, defence sector, Law

Enforcement, Military, Disaster Management, National Security
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The applications of the Cloud of Things
in the defence sector

A jovo biztonsagi kihivasai II.
Konferencia

Agenda

e Law Enforcement: Police Department

e Law Enforcement: Prison Service

e Disaster Management

e Military

¢ Cloud of Things in the defence sector

|
|
]
]
« National security |
]
» Conclusions |

€E€ECEEEE
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Law Enforcement: Police
Department

On-Board sensors and
detectors

Radar detector
License plate scanners
Traffic signals
Roadside cameras
Traffic database

Body camera

Head up display
Drones

B0DY
CAMERA

DRIVER
TABLET

Law Enforcement: Prison
Service

b, B 6
o BE S

Environmental monitoring
sensors and cameras

Biometric jail management
RFID-tracking

Ankle monitors
Suicide-alert sensors

Fleet control of patrols and
internal relocation vehicles

H e L
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Disaster Management

Volcanic Disaster
Management
Forest Fire Disaster
Management o
Flood Disaster Management
Landslide Disaster
Management

Earthquake Disaster
Management

Victim Localization

ANIC

VOLC,
ERUPTIONS

Locators

Cameras
Sensors
Radars

Sonars

RFID

Short range military drones

Lasers » A
Sensors providing combat

vehicle data

Cameras
Heart Rate Monitors
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National security

Intelligence information " * = 7
gathering ‘ é‘\% igg

A v
- - - ) - o
Monitoring organised ‘

criminal activities
Tracking terrorist persons,

organisations - 2 ‘
Tracing illegal drug and W— s—
weapons trafficking ———y

Cloud of Things in the defence
sector

@Bﬂ@
®O®
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Conclusions

« Scalability, high speed

 Continuous availability

« Efficient asset management

* Robust, comprehensive surveillance network

» Decentralised

» Easy information sharing with the right permissions
 Real-time information gathering

THANK YOU!

en.uni-nke.hu
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Bus Nikolett Katalin, Magyar Sandor: The role of Security
Operations Centres in supporting cyber security

Abstract

Today, there is a growing focus on digitalisation, and a growing
dependence on IT systems. More electronic information systems
means more hardware and software in the systems. The number of
IT developments is increasing. Companies' efficiency is also
increasing through IT systems. This development brings with it an
increase in the number and volume of cybercrime, which must be
followed up with appropriate action on the cyber defence side.
Cybersecurity can be enhanced in a number of areas. The PreDeCo
principle areas of prevention, detection and correction have a crucial
role to play in cyber security, none of which can be neglected.

The key function of the SOC is to detect and respond immediately
to security threats and incidents and to manage and maintain the
security state of an organisation.

Strategic decisions play a key role. Can the organisation develop
and maintain an effective SOC or should it be used as a service? If
it can be developed, what will be the milestones on the way to
achieving an effective SOC?

The level of maturity of the organisation is very important in the
case of SOC. The organisation need to assess the availability of the
required technical equipment; the current organisational structure;

the available human resources; the required IT training.
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Security Operations Centres can be supported by a variety of
security platforms. These include Security Information and Event
Management (SIEM) systems, which are primarily responsible for
collecting and analysing security-related data. Security
Orchestration, Automation and Response (SOAR) platforms are
used to automate and streamline the process of responding to
security threats, and Extended Detection and Response (XDR)
includes the collection and analysis of data from multiple sources.
Collaboration is an extremely important area for SOCs, which can
help organisations share information and knowledge to achieve
more effective protection. Particular attention should be paid to
Indicators of compromise (IoC) and Tactics, Techniques, and
Procedures (TTPs).

Kulcsszavak: Security Operations Centre, Security Information

and Event Management, Security Orchestration, Automation and
Response, XDR, IoC, TTPs
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Therole of Security Operations Centres in supporting
cyber security

Nikolett Katalin BUS, Sandor Magyar

Impact of IT systems penetration

* More electronic information systems:
* Hardware;
* Software.

* IT developments are increasing.

* Companies' efficiency increases through IT systems.
* Increased dependency on IT systems.

* Increase in the number and volume of cybercrimes.
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PreDeCo

* Cybersecurity can be enhanced in a number of areas.
* Prevention.
* Detection.
* Correction.

Security Operations Centres

* The key function of the SOC is to detect and respond immediately to
security threats and incidents and to manage and maintain the
security state of an organisation.
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Strategic decisions

Strategic decisions play a key role.

Can the organisation develop and maintain an effective SOC or should
it be used as a service?

If it can be developed, what will be the milestones on the way to
achieving an effective SOC?

Maturity level

* The level of maturity of the organisation is very important in the case
of SOC. You need to assess:

- the available technical equipment;

- the current organisational structure;

- the available human resources (level 1-3);

- the required IT training;

- the suitability of the accommodation conditions
- etc.
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SOC platforms

* Security Information and Event Management (SIEM).
* Security Orchestration, Automation and Response (SOAR).
* Extended Detection and Response (XDR).

Cooperation, collaboration

* Collaboration is an extremely important area for SOCs, which can help
organisations share information and knowledge to achieve more
effective protection. Particular attention should be paid to Indicators
of compromise (loC) and Tactics, Techniques, and Procedures (TTPs).
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Thank You for your kind attention!
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Kerti Andras: Security of unclassified information

Abstract

Many of the events of the Ukraine-Russia war in our neighbourhood
have drawn attention to the importance of information security,
including the security of unclassified (non-classifiable) information.
In my next lecture I will discuss the basics of the protection of
unclassified information. What misconceptions have I encountered
on the subject. I will prove the necessity of protection in a logical
way and finally I will propose possible ways to enhance the security

of unclassified information.

Keywords: Fully open data, Non-public data, Classified data,

information security, awareness raising activities
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Security of unclassified

information

Scope of data processed in the
public sector

» Personal data
» Public interest data

» Data of public interest
* "Fully open data"
» "Non-public data"
« Classified data
« Restricted
« Confidential
* Secret
« Top secret
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The "legal" aspects of protection

*Hungary
« Act CXII of 2011 on the Right to Informational
Self-Determination and Freedom of
Information
* The body performing a public task must enable
anyone to have access to the data of public
interest, subject to the exceptions specified.
Exceptions:
+ Classified data
» Restrictions on disclosure by law
- Data used in the preparation of a decision

The "legal" aspects of protection

*European Union

*+ COM(2022)119 Final (REGULATION OF THE
EUROPEAN PARLIAMENT AND OF THE COUNCIL on
information security in the institutions, bodies, offices
and agencies of the Union)

« three levels of non-classified information: public use,
normal and sensitive
non-classified;
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The "legal"” aspects of protection

*NATO

*+CM(2002)60 THE MANAGEMENT OF NON-
CLASSIFIED NATO INFORMATION
* NATO UNCLASSIFIED
* Administrative markings
* Information releasable to the Public

Why dont need to deal with it?

*Theses on information security

ignorance:

»Satellites see everything, no secrets from
them

« Information security is the job of the
professionals (IT, IT specialist)

« If it were important information it would
be classified
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A logical approach to the need
for protection

«In other words, why the previous
statements are not true.
* Mosaic principle
*The undeniable elements of critical
infrastructure
*The existence of open source detection

What is the disclosure?

*Disclosure: making data available to
anyone (Act CXII of 2011)
*Who is anyone?
* My colleague?
« Social media?
* Public lecture?
« A conversation on public transport?
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Proposals for greater
information security

*The security of non-public data can be
improved:
*Increased information security through
awareness raising activities
« Simplifying the classification process

*Use of administrative markings based on
the "need to know" principle

KOSZONOM A FIGYELMET!

uni-nke.hu
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Inancsi Matyas: Social media sentiment of the russian-
ukranian conflict

Abstract

We see information being shared on social media constantly,
especially when the conflict began, social media had a high role in
sharing information. The baseline for this research is to show the
user sentiment regarding the Russian-Ukrainian conflict. For this
research, SentiOne social media analysis platform was used. The
method for the research was social listening, from social listening
the software is capable determining the user sentiment. Timeframe
for the research was between 2022. 03. 01. and 2022. 11. 01.
Around 775 thousand results were analyzed, and these posts had a
reach of 65 770 million users. The reach and mentions were slowly
decreasing since March, with one exception: October. During
October there was a clear bump in the slow decrease, this might
have happened due to the Ukrainian counter-offense and territorial
gain. Regarding the reach it is worth noting that from a social media
perspective Facebook had the highest reach level, following it came
surprisingly Instagram and TikTok.

Source distribution vise the top sources were Facebook and Twitter.
By analyzing the results furthermore, we can see the top authors.
Interestingly all the top authors were traditional media, which are
represented in social media. New York Times, CNN, and The

Guardian took the lead in top authors.
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The big question is still the user sentiment, which was the focus of
the research. How do the users feel about this conflict? What is their
sentiment on social media? The results for user sentiment were
overwhelmingly neutral. More than 85% of the analyzed posts were
neutral, which makes sense in the information sharing role. The user
sentiment has not changed a lot by time. The negative sentiment
has decreased since March, but overall, the user feeling remained
the same.

In summary we can say that the conflict had a high reach ratio, top
authors remained traditional media and users overwhelmingly felt

neutral in their posts during this conflict.

Keywords: Social media, Russian-Ukranian conflict, information

sharing role, sentiment analyses
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Social media sentiment of
the russian-ukranian

conflict

I. Baseline of the research

* The russian-ukranian conflict is
highly shared on social media

* Quick wartime information
sharing

* Research method:
» SentiOne analysis of the user
sentiment regarding the conflict
» Timeframe
+ 2022. 03. 01 - 2022. 11. 01.

Source:
https://www.reddit. T
_about_the_irony_of_life/

tiyzsq/ inian_soldier_talks
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II. Social media reach of the
conflict

Mentions in time

* Clearly the
beginning of the
conflict had the
highest reach

» October was a
raise
« The moment
when Ukraine
started major
offenses

III. Source distribution

106

» Facebook, Top sources

Dailymail and =
Twitter had the =
h|ghest reach | S e
» Reddit is not
included

» Facebook has a low
moderation level,
which may assist
information
sharing, same
applies to Twitter & Koz B
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IV. Top Social media authors

« To no suprise traditional media is still
strong, the top authors are traditional
media which are represented in social

media:

* New York Times

« CNN
* The Guardian
* Fox News

» The Economist

» Bloomberg
» Reuters

* No non-news sites were part of the top

author list

The New York Times (@nytimes)

CNN (@CNN)
N

@ The Guardian (@guardian)
o4

V. Result and reach connection

Result summary

i

345% 307%

SOURCES BREAKDOWN

2361755 26351
13305 546
3861007 104766

289%

1266958

2719

120945

>

Reach summary

SOURCES BREAKDOWN

~1925m ~159m -782050449
~100m 5255 ~173m
-705753904 ~11m ~466m
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VI. And by timeframe?

* So how did the responders react to the conflict?

Sentiment share

V. User sentiment
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* By timeframe we can see neutralness remained:

Mentions in time by sentiment




s .

2022

LIS

% O\ NEMZETI

AR KOZSZOLGALATI
EGYETEM

N7 A

Thank you for your
attention
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BUs Nikolett Katalin: Information security incident
management- In a Hungarian company's programme

Abstract

Information security incident is defined by the Act L of 2013 on the
Electronic Information Security of State and Local Government
Bodies as a security incident: ‘an unintended or unanticipated
unique event or series of events that causes an adverse change or
a previously unknown situation in an electronic information system,
and as a result of which the confidentiality, integrity, authenticity,
functionality or availability of the information carried by the
electronic information system is lost or damaged.’

If the security incident involves personal data content, a data breach
is detected. The term data breach is defined in the provisions of Act
CXII of 2011 on the Right to Informational Self-Determination and
Freedom of Information as ‘a breach of data security that results in
the accidental or unlawful destruction, loss, alteration, unauthorized
disclosure or transmission of, or access to, personal data
transmitted, stored or otherwise processed.’

Pursuant to Article 25/E(1)(j) of the Data Protection Act, ‘the
controller shall record the circumstances in which a personal data
breach occurs in relation to the data it processes, the effects of the
personal data breach and the measures taken to deal with it'.

The purpose of information security is to ensure the confidentiality,

integrity and availability of the information handled. Information
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security covers all events that occur during the life cycle of
information (creation, access, handling, processing and destruction).
In other words, information security goes beyond the provision of
information systems and services.

In all cases, information security incidents should be documented,
as fully as possible, in order to support the detection of the incident,
to record the evidence necessary for subsequent possible
prosecution and to improve the effectiveness of preventive
measures.

Vulnerabilities related to the way systems, services, tools are
designed or used present risks to employers. Itis in the vital interest
of employers to identify these vulnerabilities in order to prevent
further security incidents or potential security incidents (and the
associated losses).

Reported information security incidents should be investigated to
determine the extent to which information security controls have
been breached and whether the results of the investigation can be
used to determine whether the reported incident falls into the
category of an information security incident. If an information
security incident is involved, a report shall be made immediately
and the management of the information security incident shall be
initiated and its impact and circumstances investigated.

In my presentation, I would like to describe the information security
incident and incident management procedures in a Hungarian

company's program.
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Kulcsszavak: Information security, incident, incident management,

vulnerabilities, investigation
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Information security incident management- In a Hungarian
company's programme

Nikolett Katalin Bus; Ph.D. student,
Obudai University Doktoral School on Safety and Security Sciences,
e-mail: bus.nikolett@uni-obuda.hu, ORCID: 0000-0002-3069-4512

Objective

Information about an information security incident or event resulting from any
incident or event should be communicated in an organised and controlled manner,
as required by the owner, to the organisations and individuals competent to
manage the information security incident or event, and to those who may be
indirectly affected by the incident or event, as soon as possible.
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Rules of Procedure

Procedure for reporting information security incident that have occurred.

A description of the handling process from the detection of the incident to the
conclusion of its handling, with the definition of the associated tasks,
responsibilities and accountabilities.

» Companies should be prepared to deal with an information security incident.

» Responsibility for preparing for and, if an incident occurs, managing the incident
should lie with the relevant line managers, depending on the type of incident.

Reporting an incident

« It is the responsibility of all employees to report any information security incident
they become aware of to the appropriate persons without delay.

In the event of an information security incident involving a business system:

+ To be reported to the IT service provider, with the immediate supervisor and the company
information security officer informed.

Physical security incident:

+ To be reported to the CEO, with the immediate supervisor and the corporate information
security officer informed.

« Other security incident:
+ To be reported to immediate supervisor and to the Corporate Information Security Officer.

Incidents can be reported through various channels, such as e-mail, phone, in person. In all
cases, the fastest and most direct communication channel possible should be used.
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Receiving, recording, preliminary assessment of
an incident

The reception, recording and preliminary assessment of the incident is carried out
by the competent staff member of the receiving department, depending on the
type of incident, but the competent departmental manager is responsible for its
implementation.

* The competent line manager receiving the notification shall record the incident in
a documented form, which may be:

a) e-mail
b) a form completed via the web interface
¢) minutes

d) voice note (in case of a report made in person or by telephone, if possible)

Receiving, recording, preliminary assessment of
an incident

The documented notification must include the following information in all cases (in
the case of unknown information, the "no information" flag applies):

a) the identity of the notifier: name, primary employer, title, contact details;

b) incident details: description of circumstances, exact time, location, cause,
expected effect/consequence, expected course of action, action taken, persons
notified;

c¢) information on the person who received the report: name, primary employer,
position, contact details.
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Evaluation of the incident

Once the incident has been recorded, it is the responsibility of the relevant line
manager at the Company to assess and categorise the notification, but the relevant
line manager is responsible for its implementation.

The final result of the categorisation of the notification may be as follows:
a) there is no real information security incident underlying the notification;
b) an information security incident;

c¢) information security incident.

Evaluation of the incident

If the incident is related to the processing of personal data, the identification and
handling of the personal data breach will be further handled in accordance with the
internal rules on personal data processing and data protection.

There may also be information security incidents that require the involvement of
other stakeholders in their assessment. In such cases, an expert working group
should be convened to carry out the categorisation.
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Evaluation of the incident

Depending on the type of information security incident, the working group may
consist of:

- in the case of an IT security incident, the IT service provider or the company
operations

- for a physical security incident, the security service provider
- the Data Protection Officer in the event of a personal data breach

- in the case of other security incidents, the company's Information Security Officer,
or representatives of other disciplines, depending on the incident, will form the
investigation committee.

Initiate incident response

In the event of an incident, immediate action must be taken to rectify it. Where it
cannot be excluded that an information security incident has occurred, particular
care shall be taken to ensure that evidence is not compromised during the
response.

Depending on the type of incident the responsible line manager shall be
responsible for the response and for restoring the default protection level.

If the incident can be handled internally, the corporate information security officer
shall coordinate its resolution and investigation.
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Delimitation of assets involved, collection of
evidence

The investigation of information security incidents can be started in parallel with the
resolution of information security incidents. If necessary, the first step is to isolate
the affected assets, which will allow the evidence to be preserved and collected in
its original state.

Depending on the type of incident, the responsible line manager is responsible for
the containment and collection of evidence. The collection of evidence shall be the
responsibility of the relevant functional staff responsible for the management of the
incident. Evidence collection may also be carried out by the company's Information
Security Officer or by other parties (IT and security service providers) involved in
the investigation.

Delimitation of assets involved, collection of
evidence

Possible ways to collect evidence:
a) examination of log files on the systems under investigation

b) examination of IT devices (including smartphones) involved in the incident and
their images

c) in case of reasonable suspicion, access to the electronic communications of the
user involved in the incident (e.g. corporate correspondence, corporate chat or
documents stored on a central server)

d) CCTV footage.

e) Witness interviews (data subjects, managers, experts)
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Delimitation of assets involved, collection of
evidence

When collecting and handling evidence, particular attention must be paid to
compliance with the provisions of the GDPR. The information collected is strictly
confidential and must be treated accordingly. Access to the information collected
shall be restricted to the persons involved in the investigation and to the managing
director and his/her authorised representatives.

The evidence gathered during the investigation of the incident shall be recorded in
the minutes.

Closing the incident, taking minutes

The handling of an incident is considered closed when the incident has been
responded to, prevented, the risk of further damage has been reduced to a
negligible level, the collection and examination of evidence has been completed,
the incident has been investigated, the necessary findings have been made by the
experts and conclusions have been drawn.

The steps taken to deal with incidents requiring treatment, and the results of the
investigation, should be documented and recorded by the relevant incident handler
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Information security incident management
post communication

If necessary (e.g. when an incident affecting all employees of the company occurs), the
affected employees should be informed of the incident via e-mail or other IT systems
(Intranet news, pop-up).

Prior to such notification, it is necessary to consider whether and to what extent the user
affected by the incident needs to be informed of the incident (e.g. users need to be informed
of a phishing attack, but not necessarily of a problem detected by a monitoring tool).

The report must contain information on the incident to the extent necessary and sufficient,
and detailed sharing of incidents or test results is prohibited. It shall be the responsibility of
the relevant line manager to provide the information.

Thank you for your kind attention!
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Sz. Podmaniczky Katalin: A kontrollrendszer a védelem
szolgalataban

Absztrakt

A globalizacio és a digitalizacio napjainkban olyan mérték( és iranyu
fejlodést general, illetve kényszerit ki, ahol a dinamikusan valtozé
biztonsagi kornyezet egyre nagyobb felkésziltséget és egyre
rovidebb reakcididot var el a védelmi tevékenységben résztvevdoktol.
Ennek csak a szlikséges egylttmikodések megvaldsitasat és az
eredményes koordinaciot tamogaté mdkddési koérnyezet és
eljarasok kialakitdsaval lehet megfelelni. Ezt biztositja a
kontrollrendszer részét képez6 kontrollkbrnyezet, kockazatkezelés,
kontrolltevékenységek, informacids és kommunikaciés rendszer,

illetve a monitoring rendszer megfeleld kialakitasa.

Az egyértelmlien elhatarolt szerepek, a célok eléréséhez vald
hozzajarulas, illetve ezen bellll a sajat résztevékenység pontos
ismerete alapvet6en meghatarozza a végrehajtds mindségét. A
védelmi tevékenység - a tervezéstOl a végrehajtas értékeléséig -
megbizhatdobba valik a résztvevok tudatossaganak fokozasa soran.
Ezt veszélyeztethetik a kapacitdsproblémak, az idonyomas vagy
egyéb havaria tényezok, ezért a nemkivanatos események
bekovetkezésének megakadalyozdsat, a vezetdo altal kijelolt
iranyhoz vald igazodast csak a folyamatba épitett kontrollok

képesek garantalni.
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A vezetés altal a célok elérése érdekében mikodtetett
kontrollrendszer elemei minden tevékenységre vonatkoznak és
biztositjak az elvarasok teljestlését, valamint alkalmasak a valtozo
kornyezet és az esetleges informacidés és kommunikacidés zavarok
esetén is biztositani a mikodés folyamatossagat és a vezetoi
szandéknak megfelel6 végrehajtast olyan moédon, hogy az utdlag is

ellendrizhetl és értékelhet6 legyen.

Kulcsszavak: digitalizacid, kontrollrendszer, informacids és

kommunikacios rendszer, mikoédésbiztonsag
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Uj miikodési kdrnyezet: gyorsuld
globalizacio és digitalizacié

MERRE TALALOM AZ
INFORMACIOS PULTOT?

ATHELYEZTEK
KINABA.

https://www.coe.int/hu/web/compass/globalisation https://autopro.hu/szolgaltatok/a-kisvallalkozasoknak-is-

digitalizalni-kellene/211805
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Kihivasok 1.

Felkészultseg
Specializalodas
Sokszereplds folyamatok

EgyuttmUikodés

Koordinacio
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Kihivasok 2.

Kontrollkornyezet,
kontrolltevékenységek

Kockazatkezelés

Informacios és
kommunikacios
rendszer, monitoring
rendszer
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A végrehajtas mindsége

=j= —

* Elhatarolt szerepek * Kapacitasproblémak

* Hozzajarulas ismerete * |d6nyomas

* Tudatossag * Havaria tényez6k

* Egyértelm( vezetdi * Informacios és
elvarasok kommunikacios

e Konkrét célok rendszer zavarai
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Osszefoglalas

Mkodésbiztonsag
Végrehajtas zavartalansaga
Véaratlan helyzetek kezelése

Kiszamithatdsag
Felkészliltség
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K6szonom a figyelmet!
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Szerzoink figyelmébe

Kiadvanyunk lehet6séget biztosit max. 40 ezer lelités (egy szerzoi
iv) terjedelemben - elsésorban: tavkézlés, hiradas, informatika,
informacidovédelem, illetéleg hadtudomanyi és természettudomanyi
témakoérékben - tanulmanyok, szakcikkek magyar és idegen nyelvi

megjelentetésére.

A cikknek tartalmaznia kell egy 2-5 soros absztraktot magyar

és/vagy idegen nyelven.

A cikkek bekiildése e-mailen a hhk_hirado_szakcsoport@uni-nke.hu
cimre lehetséges. A cikkek leadasi hatarideje: folyamatos

(megjelenés évente kétszer).

A megjelentetésre szant cikkek csak a szerz6(k) eddig mashol még
meg nem jelent, sajat onalld (tarsszerzOk esetében kozo6s)
irdsmive(i) lehetnek. Az irdsm(ivekben |évlo idézeteknek meg kell
felelnilk a szerz6i jogrdl széléd hatdlyos jogszabalyoknak. A
megjelentetésre szant irasmlivek csak nyilt (nem mindsitett)
informacidkat és adatokat tartalmazhatnak. Ezek mingsitett voltat a
szerkeszt6bizottsdag nem vizsgalja, ennek feleléssége a cikk

szerzOjét terheli.

A szerkeszt6bizottsdg a megjelentetésre szant irdasmiiveket
lektoradltatja. A szerkeszt6bizottsag fenntartja a jogot, hogy a

megjelentetésre szant és megklldott irdsmlvet - kidlén indoklas
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nélkil - megjelenésre alkalmatlannak itélje. Az ilyen cikkeket nem

kaldi vissza, és nem 06rzi meg.

A  kiadvanyban lehet6ség van idegen nyelvi cikkek
megjelentetésére. Az idegen nyelven megjelentetésre szant

irasmUvek nyelvi lektordlasa a szerzot terheli.

Minden kézirathoz elektronikusan is mellékelni kell egy kitoltott
"Kéziratbekuldési (irlap"-ot, és egy "Copyright atruhazasi (irlap"-ot.
Mindkét (rlapot ki kell nyomtatni és ala kell irni (tdbbszerzds cikk
esetében minden szerzOnek!), majd a kinyomtatott és alairt
drlapokat faxon (fax szam: +36-1-432-9025), vagy postai Gton
levélben (levélcim: Hirvilldm Szerkeszt6ség, 1581. Budapest Pf.:
15.) is meg kell kildeni a szerkeszt6ségnek. Ezek hidnyaban a

cikkeket a szerkeszt6ség nem lektoraltatja és nem jelenteti meg!

Az (rlapok a szerkeszt6ségnél szerezhetbk be.
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